
Leitfaden

Beratung und Prävention 
bei digitaler Gewalt

1. Grundhaltung in der Beratung
Digitale Gewalt ist oft mit Scham, Angst und Kontrollverlust verbunden. Deshalb ist die Haltung ent-
scheidend:

2. Struktur eines Beratungsgesprächs
Schritt 1: Situation klären

Betroffenen glauben (kein Relativieren wie 
„ist doch nur online“)

Was ist konkret passiert?  
(Form der digitalen Gewalt)

Selbstbestimmung stärken (keine  
vorschnellen Lösungen aufzwingen)

Wer ist beteiligt?  
(bekannt/unbekannt)

Ernst nehmen und validieren („Das ist  
belastend – und nicht in Ordnung“)

Seit wann?  
Wie häufig?

Ressourcen aktivieren** (soziales Umfeld, 
eigene Stärken)

Gibt es eine akute Gefährdung?

Ziel: Sicherheit und Handlungsfähigkeit wieder erlangen

Wichtig: ruhig strukturieren, ohne zu überfordern
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Schritt 2: Belastung einschätzen

Schritt 4: Unterstützung aktivieren

Schritt 3: Schutzmaßnahmen entwickeln

Gemeinsam (!) konkrete Schritte festlegen:

Psychische Auswirkungen  
(Angst, Schlaf, Rückzug)

Vertrauenspersonen einbeziehen

Inhalte sichern  
(Screenshots etc.)

Gefühl von Kontrolle / Ohnmacht

ggf. Schule/Arbeit informieren

Privatsphäre anpassen ggf. Anzeige erwägen

Soziale Folgen  
(Schule, Arbeit, Familie)

Beratungsstellen vermitteln

Täter blockieren / melden

Einschätzen, ob zusätzliche Hilfe nötig ist

Niemand sollte allein bleiben

Kleine, realistische Schritte priorisieren
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3. Rechtliche und praktische Orientierung (Deutschland)
Straftatbestände können sein:

4. Psychosoziale Stabilisierung
Digitale Gewalt wirkt oft langfristig. Deshalb:

Beleidigung

Gefühle benennen dürfen  
(Wut, Angst, Scham)

Nachstellung (Stalking)

digitale Auszeiten ermöglichen

Plattformen sind verpflichtet,  
strafbare Inhalte zu prüfen/löschen

Bedrohung

Selbstfürsorge stärken  
(Pausen, Bewegung, Rückzug)

Anzeige bei Polizei möglich  
(auch online)

ggf. therapeutische Unterstützung anregen

In der Beratung: juristische Orientierung geben. Da es beim rechtlichen Schutz vor digitaler Gewalt in 
Deutschland Lücken gibt, sieht ein aktueller Gesetzentwurf vor, den strafrechtlichen Schutz zu verbes-
sern und den Phänomenbereich digitalisierter Gewalt insgesamt strafrechtlich klarer zu erfassen.

(https://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/DE/2026_Gesetz_gegen_digitale_Gewalt.html)

Ziel: emotionale Stabilität wieder aufbauen
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5. Prävention

6. Präventive Schutzkompetenzen stärken -  
Digitale Selbstverteidigung

Leitlinien zum Umgang mit digitaler Gewalt 
entwickeln

Privatsphäre-Einstellungen

Krisenpläne erstellen (Was tun im Ernstfall?)

Soziale und digitale Kompetenz

Hilfe holen

Betroffene unterstützen

Mitarbeitende schulen

sichere Passwörter

Grenzen setzen

Zivilcourage online

Inhalte melden

Prävention = Wissen + Haltung + Handlung
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7. Warnsignale Betroffener früh erkennen
Achtsamkeit bezüglich:

8. Leitgedanke
Digitale Gewalt zerstört das Gefühl von Sicherheit im eigenen Leben. Beratung und Prävention haben 
deshalb ein gemeinsames Ziel: Räume schaffen, in denen Menschen sich wieder sicher, gesehen und 
handlungsfähig fühlen.

Rückzug aus sozialen Medien  
oder sozialem Alltag

Schlafprobleme starke Stimmungsschwankungen

plötzliche Angst vor dem Handy

Früherkennung und Reaktion kann Eskalation verhindern


